POLITICA DE TRATAMIENTO Y PROCEDIMIENTOS EN MATERIA DE PROTECCION
DE DATOS PERSONALES DE LA SOCIEDAD BEMSA S.A.S.
NIT # 8909377084-1

Presentacion

Atendiendo a la entrada de las disposiciones previstas en la ley Estatutaria 1581 de
2012, que regula los deberes que le asisten a los responsables del tratamiento de datos
personales, dentro de los cuales se destaca el de adoptar un manual interno de
politicas y procedimientos para garantizar el adecuado cumplimiento de la ley y en
especial, para la atencidon de consultas y reclamos, obligaciéon esta que se encuentra
igualmente reglamentada en el articulo 2.2.2.25.3.1 del Decreto # 1074 de 2015, que
establece la obligatoriedad por parte de los responsables del tratamiento de desarrollar
sus politicas para el tratamiento de los datos personales y velar porque los Encargados
del Tratamiento den cabal cumplimiento a las mismas.

Resulta importante precisar que en los literales d) y e) del arficulo 3 de la Ley 1581 de
2012, se hace expresa mencién al Encargado y al Responsable del Tratamiento,
respectivamente, asi el Encargo del Tratamiento es la persona natural o juridica, publica
o privada, que por si misma o en asocio con otros, realice el Tratamiento de los datos
personales por cuenta del Responsable del Tratamiento, mientras que el Responsable
del fratamiento es la persona natural o juridica, publica o privada, que por si misma o
en asocio con ofros, decida sobre la base de datos y/o Tratamiento de los datos.

Por otfra parte, las tecnologias actuales permiten a las empresas la gestion, explotacion
y almacenamiento eficiente de la informacion personal que utiliza para el
cumplimiento de sus obijetivos corporativos y de negocio, relacionados con sus
establecimientos comerciales, como puede ser en sus procesos de seleccion y
contratacién de personal tanto administrativo como profesional, o los procesos
relacionados con el servicio y atencidon a clientes, proveedores, arrendatarios y
propietarios.

El derecho fundamental al habeas data tiene por objeto precisamente garantizar a los
Titulares de los datos el poder de decision y control que tienen sobre la informacién que
les concierne, concretamente sobre el uso y destino que se le dan a sus datos
personales. En este sentido, el derecho a la proteccidon de datos personales dota al
Titular de un abanico de facultades para mantener el control sobre su informacién
personal. Estas opciones van desde el derecho a saber quién conserva los datos
personales, los usos a los que se estdn sometiendo los mismos, hasta la definicion de
quién fiene la posibilidad de consultarlos. La ley les atribuye incluso el poder de
oponerse a esa posesion y utilizacion.

La Ley 1581 de 2012 y el Decreto 1074 de 2015, desarrollan una serie de garantias e
instrumentos disenados para garantizar la vigencia del referido derecho fundamental.



De igual manera, la normatividad vy la jurisprudencia relacionada con el derecho de
habeas data se ha dado a la tarea de senalar la especialidad que tiene el tfratamiento
de datos personales de menores de edad, en aras de proteger los derechos de los
niNos, ninas y adolescentes.

En este contexto, el objeto de este documento consiste en cubrir dichas garantias e
instrumentos teniendo en cuenta nuestra condicidn de Responsables del tfratamiento
de datos personales a la luz, en especial, de lo previsto en el literal k) del articulo 17 de
la referida ley y en el articulo 2.2.2.25.3.3 del Decreto 1074 de 2015.

Estas Politicas abarcan los procedimientos de recoleccién y tratamiento de datos
personales en cumplimiento de las disposiciones de la Ley 1581 de 2012, el Decreto 1074
de 2015 Capitulos 25 y 26, asi como las demds normas complementarias y las diversas
decisiones proferidas por la Superintendencia de Industria y Comercio sobre el tema.

DISPOSICIONES GENERALES

ARTICULO 1. LEGISLACION APLICABLE. Se tienen en cuenta para la elaboracion de las
presenten politicas del trafamiento de datos personales los articulos 15 y 20 de la
Constitucion Politica, la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”, el Decreto Reglamentario 1074 de 2015 en sus
capitulos 25y 26 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012". A estas
Politicas le sardn aplicables todas las demds normas que complementen o sustituyan
las anteriores.

ARTICULO 2. AMBITO DE APLICACION. Este documento se aplica al tratamiento de los
datos de cardcter personal que recoja y maneje BEMSA S.A.S., sociedad legalmente
existente de acuerdo con la leyes Colombianas, domiciliada en la calle 10 B # 35 - 27
Medellin - Antioquia vy representada legalmente por el senor CAMILO ECHAVARRIA
NORENA, con el correo electrénico: bemsa@bemsa.com.co y pagina web
www.bemsda.com.co

ARTICULO 3. BASES DE DATOS. Las politicas y procedimientos contenidos en el presente
documento aplican a las bases de datos que maneja la compania, y que serdn
registradas de conformidad con lo dispuesto en el Decreto 1074 de 2015 Capitulos 25y
26, por el cual se reglamenta el articulo 25 de la Ley 1581 de 2012, cuyo periodo de
vigencia se contard desde la fecha de la autorizacidon y hasta el tiempo que sea
razonable y necesario de acuerdo con las finalidades que justifiquen el fratamiento,
atendiendo a las disposiciones aplicables a la materia de que se frate y a los aspectos
administrativos, contables, fiscales, juridicos e histéricos de la informacién. Una vez
cumplida la o las finalidades del fratamiento y sin perjuicio de normas legales que
dispongan lo contrario, el Responsable y el Encargado deberdn proceder a la supresidon
de los datos personales en su posesion.

ARTICULO 4. OBJETO. Por medio del presente documento se da cumplimiento a lo
previsto en el literal k) del articulo 17 de la Ley 1581 de 2012, que regula los deberes que
asisten a los Responsables del Tratamiento de datos personales, dentro de los cuales se
encuenfra el de adoptar un manual inferno de politicas y procedimientos para
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garantizar el adecuado cumplimiento de la ley y en especial, para la atencién de
consultas y reclamos, asi  como lo estipulado por el articulo 2.2.2.25.3.1 del Decreto
1074 de 2014 que establece la obligatoriedad por parte de los Responsables del
Tratamiento de desarrollar sus politicas para el tratamiento de los datos personales y
velar porque los Encargados del Tratamiento den cabal cumplimiento a las mismas, El
Decreto 1074 de 2015 que recoge el Decreto 886 de 2014, regula lo relacionado al
Registro Nacional de Bases de Datos.

Este Decreto 1074 de 2015 en sus capitulos 25 y 26 que reglamente parcialmente la ley
1581 de 2012, tiene la finalidad de regular los procedimientos de recoleccion, manejo
y tratamiento de los datos de cardcter personal que realiza la sociedad BEMSA S.A.S.,
a fin de garantizar y proteger el derecho fundamental de habeas data en el marco de
lo establecido en laley 1581 de 2012 y sus Decretos reglamentarios.

DEFINICIONES:

1. Autorizacion: Consentimiento previo, expreso e informado del Titular para que la
sociedad pueda llevar a cabo el tratamiento de sus datos personales.

2. Titular: Persona natural cuyos datos personales son objeto de tratamiento por
parte de la sociedad.

3. Base de datos: Conjunto organizado de datos personales que sean objeto
Tratamiento, por parte de la sociedad.

4. Dato personal: Cualguier informaciéon vinculada o que pueda asociarse a una o
varias personas naturales determinadas o determinables. Los datos personales
pueden ser publicos, privados o semiprivados.

5. Encargado del tratamiento: Persona natural o juridica, pUblica o privada, que por
si misma o en asocio con otros, realiza el Tratamiento de datos personales por
cuenta del Responsable del fratamiento.

6. Responsable del tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con ofros, decida sobre la base de datos y/o el
tratamiento de los datos.

7. Dato pUblico: Es aquel dato calificado como tal segun los mandatos de la ley o
de la Constituciédn Politica. Son publicos, entre otros, los datos contenidos en
documentos

8. publicos, sentencias judiciales ejecutoriadas que no estén sometidas a reserva y
los relativos al estado civil de las personas.

9. Dato semiprivado: Es semiprivado el dato que no tiene naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacion puede interesar no sélo
a su titular sino a cierto sector o grupo de personas o a la sociedad en general,
como el dato financiero y crediticio de actividad comercial.

10. Dato_privado: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular.




11. Dato sensible: Aquellos datos relacionados con el origen racial o étnico, la
pertenencia a sindicatos, organizaciones sociales o de derechos humanos,
convicciones politicas, religiosas, de la vida sexual, biométricos o datos de la
salud. Esta informacion podrd no ser otorgada por el Titular de estos datos.

12. Aviso de privacidad: documento fisico, electronico generado por el
Responsable del Tratamiento que es puesto a disposicidn del titular con la
informacion relativa a la existencia de las politicas de tratamiento de
informacion que le serdn aplicables, la Politica Manejo de Informaciéon y Datos
Personales, forma de acceder a las mismas y las caracteristicas del Tratamiento
que se pretende dar a los datos personales.

13. Transferencia: La fransferencia de datos tiene lugar cuando el Responsable y/o
Encargado del Tratamiento de datos personales, ubicado en Colombia, envia la
informacion o los datos personales a un receptor, que a su vez es Responsable
del Tratamiento y se encuentra dentro o fuera del pais.

14. Transmisién: Tratamiento de datos personales que implica la comunicacion de
los mismos dentro o fuera del territorio de la Republica de Colombia cuando
tenga por objeto la realizacién de un Tratamiento por el Encargado por cuenta
del Responsable.

15. Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos
personales, tales como la recoleccién, almacenamiento, uso, circulacion o
supresion de los mismos.

PRINCIPIOS

Los principios que se establecen a continuacioén, constituyen los pardmetros generales
que serdn respetados por la sociedad BEMSA S.A.S. en los procesos de recoleccion, uso
y tratamiento de datos personales.

a) Principio de legalidad en materia de tratamiento de datos: El fratamiento a que se
refiere la presente ley es una actividad reglada que debe sujetarse a lo establecido en
ella y en las demds disposiciones que la desarrollen.

b) Principio de finalidad: EI Tratamiento de los datos personales recogidos debe
obedecer a una finalidad legitima de la cual debe ser informada al Titular;

c) Principio de libertad: El Tratamiento sélo puede llevarse a cabo con el
consentimiento, previo, expreso e informado del Titular. Los datos personales no podrdn
ser obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal o
judicial que releve el consentimiento;

d) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error;

e) Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular
a obtener de la sociedad BEMSA S.A.S., en cualquier momento y sin restricciones,
informacién acerca de la existencia de datos que le conciernan;




f) Principio de acceso y circulacion restringida: El Tratamiento sdlo podrd hacerse por
las personas autorizadas por el Titular y/o por las personas previstas en la Ley. Los datos
personales, salvo la informacion publica, no podrdn estar disponibles en Internet u otros
medios de divulgacion o comunicacidon masiva, salvo que el acceso sea técnicamente
controlable para brindar un conocimiento restringido sélo a los Titulares o terceros
autorizados.

g) Principio de seguridad: La informacion sujeta a Tratamiento por parte de la
sociedad BEMSA S.A.S. se deberd proteger mediante el uso de las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

h) Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento
de datos personales estdn obligadas a garantizar la reserva de la informacidn, inclusive
después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento.

AUTORIZACION

La recoleccidon, aimacenamiento, uso, circulacion y supresion de datos personales por
parte de la sociedad BEMSA S.A.S. requiere del consentimiento libre, previo, expreso e
informado de los Titulares de los datos y para ello contard con los mecanismos iddneos,
garantizando para cada caso que sea posible verificar el otorgamiento de dicha
autorizacion.

Dicha autorizacion podrd constar en cualquier medio, bien sea documento fisico, o
electrénico o en cualquier formato que garantice su posterior consulta a través de
herramientas técnicas, tecnoldgicas y desarrollo de seguridad informdtica.

La autorizacion es una declaracion que informa al Titular de los datos personales:

Quien recopila su informacion.

Qué informacidén recopila.

Fines para los cuales recoge los datos.

Como ejercer derechos de acceso, correccion, actualizacion o supresion de los
datos personales suministrados.

5. Informacién sobre recoleccién de datos sensibles.
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BEMSA S.A.S., adoptard las medidas necesarias para mantener registros © mecanismos
técnicos o tecnoldgicos idéneos de cudndo y como obtuvo la autorizacion por parte
de los titulares de datos personales para el tratamiento de los mismos.

DERECHOS DE LOS TITULARES DE LA INFORMACION.
Todo proceso que conlleve el tratamiento por parte de cualquier drea de la sociedad

de datos personales tanto de clientes, proveedores, empleados, arrendatarios,
propietarios y en general cualquier tercero con el cual BEMSA S.A.S. sostenga relaciones



comerciales y laborales se le informard de manera expresa y previa, por cualquier
medio del cual se pueda conservar una constancia de su cumplimiento, los derechos
que le asisten a ese titular de los datos, los cudles se enuncian a confinuacion:

1.

Derecho a conocer, actualizar y rectificar sus datos personales frente a la
sociedad ya sea el Responsable o el Encargado, en cualquier momento que
considere que los datos son parciales, inexactos, incompletos, fraccionados,
que induzcan a error o aquellos cuyo Tratamiento este expresamente
prohibido o no haya sido autorizado.

Derecho a solicitar en cualquier momento una prueba de la autorizacion
otorgada a la sociedad, salvo cuando expresamente se exceptle como
requisito para el fratamiento de conformidad con lo previsto en el arficulo 10
de Ley 1581 de 2012.

Derecho a ser informado previa solicitud del titular de los datos, respecto del
uso que le ha dado a los mismos.

Derecho a presentar ante la Superintendencia de Industria y Comercio las
quejas por infracciones a la Ley 1581 de 2012 y demds normas que la
modifiquen, adicionen o complementen.

Derecho a revocar las autorizaciones y/o solicitar la supresion de algun dato
cuando considere que la sociedad no ha respetado sus derechos y garantias
constitucionales.

Derecho a acceder en forma gratuita a los datos personales que
voluntariomente decida compartir con la sociedad, para lo cual la
compania, a través de las dreas correspondientes se compromete a
conservary archivar de forma segura y confiable los datos suministrados y las
autorizaciones de cada uno de los titulares de datos personales otorgados
en debida forma.

CASOS EN LOS QUE NO SE REQUIERE AUTORIZACION PARA EL TRATAMIENTO DE LOS

DATOS QUE TENGA EN SU PODER

1. Cuando la informacion sea solicitada a la sociedad por una entidad publica o
administrativa que esté actuando en ejercicio de sus funciones legales o por
orden judicial.

2. Cuando se trate de datos de naturaleza publica debido a que éstos no son
protegidos por el dmbito de aplicacion de la norma.

>

Eventos de urgencia meédica o sanitaria debidamente comprobadas.
En aquellos eventos donde la informacion sea autorizada por la ley para cumplir

con fines histéricos, estadisticos y cientificos.

5. Cuando se trate de datos relacionados con el registro civil de las personas
debido a que ésta informacidén no es considerada como un dato de naturaleza
privada.

A QUIENES SE LES PUEDE ENTREGAR INFORMACION SIN NECESIDAD DE CONTAR CON

AUTORIZACION DE LOS TITULARES DE LOS DATOS



. Alos titulares de los datos, sus herederos o representantes en cualquier momento

y a fravés de cualquier medio cuando asi lo soliciten a BEMSA S.A.S.
A las entidades judiciales o administrativas en ejercicio de funciones que eleven
algun requerimiento a la compania para que le sea entregada la informacion.

A los terceros que sean autorizados por alguna ley de la republica de Colombia.
Politica Manejo de Informacién y Datos Personales.

A los terceros a los que el Titular del dato autorice expresamente entregar la
informacion y cuya autorizacion sea enfregada a BEMSA S.A.S.

DEBERES DE BEMSA S.A.S. EN RELACION CON EL TRATAMIENTO DE LOS DATOS

PERSONALES.

La sociedad tendrd presente que los datos personales son propiedad de las personas
a las que se refieren y que sélo ellas pueden decidir sobre los mismos. En este sentido,
hard uso de ellos sélo para aquellas finalidades para las que se encuentra facultado
debidamente, y respetando en todo caso la Ley 1581 de 2012, el Decreto 1074 de 2015
y las demds normas aplicables sobre proteccion de datos personales

La sociedad se compromete a:

a)

b)

c)
d)
e)

f)

9)

h)
i)

)

k)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de
hdbeas data;

Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los
derechos que le asisten por virtud de la autorizacion otorgada;

Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;
Realizar oportunamente, esto es en los términos previstos en los articulos 14y 15
de la Ley 1581 de 2012, la actualizacion, rectificacion o supresion de los datos;
Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la
presente ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en los arficulos 14y 15 de la Ley 1581 de 2012;

Insertar en la base de datos la leyenda "informacién en discusién judicial" una
vez noftificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad o detalles del dato personal;

Insertar en la base de datos la leyenda “reclamo en trdmite” y el motivo del
mismo, en un término no mayor a dos (2) dias hdbiles de recibido el reclamo
completo.



P)

Abstenerse de circular informacion que esté siendo controvertida por el Titular y
cuyo blogueo haya sido ordenado por la Superintendencia de Industria vy
Comercio;

Permitir el acceso a la informacidén Unicamente a las personas que pueden tener
acceso a ellg;

Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los codigos de seguridad y existan riesgos en la administracion de
la informacioén de los Titulares;

Designar a un drea que asuma la funcidn de proteccion de datos personales,
que dard trdmite a las solicitudes de los Titulares, para el ejercicio de los derechos
a que se refiere la Ley 1581 de 2012 y el Decreto 1377 de 2013.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

FINALIDADES EN LA CAPTURA, USO Y TRATAMIENTO DE DATOS PERSONALES

La sociedad en el desarrollo de su objeto social y sus relaciones con terceros,
entiéndase por estos clientes, empleados, proveedores, propietarios, arrendatarios,
recopila constantemente datos para llevar a cabo diversas finalidades y usos dentro
de los cudles se pueden enmarcar:

1. Clientes: De estas personas se recopila su informacién para ofrecerles
servicios existentes y nuevos servicios relacionados con su objeto social.
lgualmente esta informacion es recopilada para hacer seguimiento y
campanas de fidelizacion de clientes, promocion y marketing.

2. Empleados: Esta informacion se recopila para mirar la rotaciéon de los
empleados dentro de la sociedad, para darles a conocer decisiones que
les atanen respecto de la empresa vy las funciones que ellos cumplen
dentro de la misma.

3. Proveedores: Esta informacion se recopila para fines contables,
financieros y comerciales, para fines informativos, de mercadeo y ventas,
rendimiento comercial.

4. Distribuidores: Esta informacién se recopila para fines comerciales, para
establecer su rendimiento comercial, hacer cuadros comparativos en
diferentes periodos del ano, para fines de mercadeo y ventas.

5. Propietarios: Esta informacién se recopila para fines comerciales e
informativos, para fines contables y financieros.

6. Armrendatarios: Esta informacion de recopila con fines comerciales, fines
contables y financieros y para fines informativos.

En relacion con lo anterior, BEMSA S.A.S., podrd ejecutar las siguientes acciones:

1.

Obtener, almacenar, compilar, intercambiar, actualizar, recolectar, procesar,
reproducir y/o disponer de los datos o informacion parcial o total de aquellos
titulares que le otorguen la debida autorizaciéon en los términos exigidos por la ley
y en los formatos que para cada caso estime convenientes.



2. Clasificar, ordenar, separar la informacion suministrada por el titular de los datos.
Politica Manejo de Informacién y Datos Personales.

3. Efectuarinvestigaciones, comparar, verificar y validar los datos que obtenga en
debida forma con centrales de riesgo crediticio con las cuales se tengan
relaciones comerciales.

4. Extender la informacion que obtenga en los términos de la ley de habeas data,
alas empresas con las que contrata los servicios de captura, almacenamiento y
manejo de sus bases de datos previas las debidas autorizaciones que en ese
sentido obtenga.

5. Transferir los datos o informacion parcial o total a sus filiales, comercios, empresas
y/o entidades afiliadas y aliados estratégicos.

PROTECCION DATOS PERSONALES DE MENORES DE EDAD Y ADOLESCENTES

En atencion alo dispuesto enla Ley Estatutaria 1581 de 2012 y el Decreto Reglamentario
1074 de 2015, la sociedad asegura que el Tratamiento de los datos personales de ninos,
ninas y adolescentes serd realizado respectando sus derechos, razén por la cual, en las
actividades comerciales y de mercadeo que realice BEMSA S.A.S. deberd contar con
la autorizacion previa, expresa e informada del padre o la madre o del representante
legal de la nina, nino o adolescente.

FORMA DE PROCEDER RESPECTO A LAS CONSULTAS Y SOLICITUDES HECHAS POR LOS
TITULARES DE LOS DATOS

Todo titular de datos personales tiene derecho a realizar consultas y elevar solicitudes a
la compania respecto al manejo y tratamiento dado a su informacion.

PROCEDIMIENTOS DE ACCESO, CONSULTA Y RECLAMACION

DERECHO DE ACCESO. El poder de disposicidon o decision que tiene el Titular sobre la
informaciéon que le concierne, conlleva necesariamente el derecho de acceder vy
consultar si su informacion personal estd siendo objeto de tratamiento, asi como el
alcance, condiciones y generalidades de dicho tratamiento.

De esta manera, BEMSA S.A.S. debe garantizar al Titular su derecho de acceso en tres
vias:

a) La primera implica que el Titular pueda conocer la efectiva existencia del
fratamiento a que son someftidos sus datos personales.

b) La segunda, que el Titular pueda tener acceso a sus datos personales que estdn en
posesion del responsable.

c) La ftercera, supone el derecho a conocer las circunstancias esenciales del
fratamiento, o cual se traduce en el deber de BEMSA S.A.S. de informar al Titular sobre
el tipo de datos personales tratados y todas y cada una de |as finalidades que justifican
el fratamiento.

CONSULTAS



De conformidad con lo establecido en el articulo 14 de la Ley 1581 de 2012 vy el articulo
2.2.2.25.4.1 del Decreto 1074 de 2015, los Titulares o sus causahabientes podrdn
consultar la informaciéon personal del Titular que repose en cualquier base de datos.

En consecuencia, BEMSA S.A.S. garantizard el derecho de consulta, suministrando a los
Titulares, toda la informacién contenida en el registro individual o que esté vinculada
con la identificacion del Titular.

Para la atencién de solicitudes de consulta de datos personales la sociedad pone a
disposicién lo siguientes medios:

|. Mediante solicitud al correo electronico protecciondedatos@bemsa.com.co.

2. Diligenciando los formularios correspondientes que estardn disponibles en la
pdgina web www.bemsa.com.co.

3. Solicitando el formulario correspondiente en la oficina principal de BEMSA S.A.S.
Cualquier consulta que tenga el titular sobre su informacion o datos personales o
cuando considere necesario instaurar una solicitud de informacidén o considere que
sus derechos han sido vulnerados en relacién con el uso y el manejo de su
informacion, podrd hacerlo a través del siguiente correo electrénico
protecciondedatos@bemsa.com.co.

BEMSA S.A.S. igualmente pone a disposicidon un formulario de reclamacion en la pagina
Web www.bemsa.com.co, el que igualmente podrd solicitar de manera fisica, en su
oficina principal.

Las consultas serdn atendidas en un término maximo de diez (10) dias hdbiles contados
a partir de la fecha de su recibo.

Cuando no fuere posible atender la consulta dentro de dicho término, se informard al
inferesado antes del vencimiento de los diez (10) dias, expresando los motivos de la
demora y senalando la fecha en que se atenderd su consulta, la cual en ningun caso
podrd superar los cinco (5) dias hdbiles siguientes al vencimiento del primer plazo.

RECLAMOS.

De conformidad con lo establecido en el articulo 15 de la Ley 1581 de 2012, el Titular o
sus causahabientes que consideren que la informacidon contenida en una base de
datos debe ser objeto de correccion, actualizaciéon o supresion, o cuando adviertan el
presunto incumplimiento de cualquiera de los deberes contenidos en la Ley 1581 de
2012, el Decreto 11074 de 2015 o cualguier otra norma aplicable, podrdn presentar un
reclamo ante el Responsable del Tratamiento, el cual serd tramitado bajo las siguientes
reglos:
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a) El reclamo lo podrd presentar el Titular, teniendo en cuenta la informacion senalada
en el articulo 15 de la Ley 1581 de 2012 y en el artficulo 2.2.2.26.2.4 del Decreto 1074 de
2015. Si el reclamo recibido no cuenta con informacién completa que permita darle
trdmite, esto es, con la identificaciéon del Titular, la descripcion de los hechos que dan
lugar al reclamo, la direccion, y acompanando los documentos que se quiera hacer
valer, se requerird al interesado dentro de los cinco (5) dias siguientes a su recepcion
para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del
requerimiento sin que el solicitante presente la informacién requerida, se entenderd que
ha desistido del reclamo.

b) Si por alguna circunstancia se recibe un reclamo que en realidad no deberia ir
dirigido contra BEMSA S.A.S., éste dard traslado, en la medida de sus posibilidades, a
quien corresponda en un término mdximo de dos (2) dias hdbiles, e informard de la
situacion al interesado.

c) Una vez recibido el reclamo completo, se incluird en la base de datos que mantiene
el Responsable una leyenda que diga "reclamo en trdmite" y el motivo del mismo, en
un término no mayor a dos (2) dias hdbiles de recibido el reclamo completo. Dicha
leyenda deberd mantenerse hasta que el reclamo sea decidido.

d) El término mdximo para atender el reclamo serd de quince (15) dias hdbiles contados
a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible atenderlo
dentro de dicho término se informard al interesado antes del vencimiento del referido
plazo los motivos de la demora y la fecha en que se atenderd su reclamo, la cual en
ningun caso podrd superar los ocho (8) dias hdbiles siguientes al vencimiento del primer
término.

IMPLEMENTACION DE PROCEDIMIENTOS PARA GARANTIZAR EL DERECHO
A PRESENTAR RECLAMOS.

En cualquier momento y de manera gratuita el Titular o su representante podrdn solicitar
a BEMSA S.A.S. la rectificacion, actualizacidn o supresidon de sus datos personales, previa
acreditacion de su identidad.

1) Los derechos de rectificaciéon, actualizacion o supresion se podrdn ejercer por:

a) El Titular o sus causahabientes, previa acreditaciéon de su identidad, o a fravés
de instrumentos electronicos que le permitan identificarse.

b) Por el representante y/o apoderado del Titular, previa acreditacion de la
representaciéon o apoderamiento.

c) Por estipulaciéon a favor de otro o para otro.

d) Los derechos de los nifos, ninas o adolescentes se ejercerdn por las personas que
estén facultadas para representarlos.

Cuando la solicitud sea formulada por persona distinta del Titular y no se acredite que
la misma actua en representacion de aquél, se tendrd por no presentada.
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2) La solicitud de rectificacion, actualizaciéon o supresion debe ser presentada a
través de los medios habilitados por BEMSA S.A.S., deben contener, como minimo, la
siguiente informacion:

a) Elnombre y domicilio del Titular o cualquier otro medio para recibir la respuesta.

b) Los documentos que acrediten la identidad o la personalidad de su
representante.

c) La descripcion clara y precisa de los datos personales respecto de los cuales el
Titular busca ejercer alguno de los derechos.

d) En caso dado ofros elementos o documentos que faciliten la localizacién de los
datos personales.

RECTIFICACION Y ACTUALIZACION DE DATOS.

La sociedad tiene la obligacién de rectificar y actualizar a solicitud del Titular, la
informacion de éste que resulte ser incompleta o inexacta, de conformidad con el
procedimiento y los términos arriba senalados. En las solicitudes de rectificacion y
actualizacion de datos personales el Titular debe indicar las correcciones a realizar y
aportar la documentacién que avale su peticion.

BEMSA S.A.S. podrd establecer formularios, sistemas y otros métodos simplificados y que
se pondrdn a disposicion de los interesados en la pdgina web.

Cada vez que BEMSA S.A.S. ponga a disposicidon una herramienta nueva para facilitar
el ejercicio de sus derechos por parte de los Titulares de informacién o modifique las
existentes, lo informard a través de su pdgina web.

SUPRESION DE DATOS.

El Titular tiene el derecho, en todo momento, a solicitar a BEMSA S.A.S. la supresion de
sus datos personales cuando:

a) Considere que los mismos no estdn siendo tratados conforme a los principios,
deberes y obligaciones previstas en la Ley 1581 de 2012 y el Decreto 1074 de
2015.

b) Hayan dejado de ser necesarios o pertinentes para la finalidad para la cual
fueron recabados.

c) Se haya superado el periodo necesario para el cumplimiento de los fines para
los que fueron recabados.

EJERCICIO DEL DERECHO DE SUPRESION.
Esta supresion implica la eliminacion total o parcial de la informacion personal de

acuerdo con lo solicitado por el Titular en los registros, archivos, bases de datos o
fratamientos realizados por BEMSA S.A.S.
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Es importante tener en cuenta que el derecho de cancelacidén no es absoluto vy el
Responsable puede negar el ejercicio del mismo cuando:

a) ElTitular tenga un deber legal o contractual de permanecer en la base de datos.

b) La eliminacion de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigaciéon y persecuciéon de delitos o la
actualizaciéon de sanciones administratfivas.

c) Los datos sean necesarios para proteger los intereses juridicamente tutelados del
Titular; para realizar una accién en funcidon del interés publico, o para cumplir
con una obligacion legalmente adquirida por el Titular.

En caso de resultar procedente la cancelacion de los datos personales, la sociedad
debe realizar operativamente la supresidon de tal manera que la eliminaciéon no permita
la recuperacion de la informacion.

REVOCATORIA DE LA AUTORIZACION.

Los Titulares de los datos personales pueden revocar el consentimiento al fratamiento
de sus datos personales en cualquier momento, siempre y cuando no lo impida una
disposiciéon legal o contractual.

Para ello, la sociedad deberd establecer mecanismos sencillos, de facil acceso y
gratuitos que permitan al Titular revocar su consentimiento, al menos por el mismo
medio por el que lo otorgd y en los términos estipulados en la ley 1581 de 2012, sus
Decretos reglamentarios y normas modificatorias o complementarias.

Se deberd tener en cuenta que existen dos modalidades en las que la revocacion del
consentimiento puede darse. La primera, puede ser sobre la totalidad de Ias finalidades
consentidas, esto es, que la sociedad deba dejar de tfratar por completo los datos del
Titular; la segunda, puede ocurrir sobre tipos de tratamiento determinados, como por
ejemplo para fines publicitarios o de estudios de mercado. Con la segunda modalidad,
esto es, la revocacioén parcial del consentimiento, se mantienen a salvo ofros fines del
tratamiento que el Responsable, de conformidad con la autorizacion otorgada, puede
llevar a cabo y con los que el Titular estd de acuerdo.

Por lo anterior, serd necesario que el Titular al momento de elevar la solicitud de
revocatoria, indigue en ésta si la revocacién que pretende realizar es total o parcial. En
la segunda hipotesis se deberd indicar con cudl fratamiento el Titular no estd conforme.

Habrd casos en que el consentimiento, por su cardcter necesario en la relacion entre
Titular y Responsable por el cumplimiento de un contrato, por disposicidn legal no podrd
ser revocado.

Los mecanismos o procedimientos que la sociedad establezca para atender las
solicitudes de revocatoria del consentimiento otorgado no podrdn exceder los plazos
previstos para atender las reclamaciones conforme se senala en el articulo 15 de la Ley
1581 de 2012.
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SEGURIDAD DE LA INFORMACION. MEDIDAS DE SEGURIDAD.

En desarrollo del principio de seguridad establecido en la Ley 1581 de 2012, BEMSA
S.A.S., adoptard las medidas técnicas, humanas y administrativas que sean necesarias
para otorgar seguridad a los registros evitando su adulteracién, pérdida, consulta, uso
0 acceso no autorizado o fraudulento.

IMPLEMENTACION DE LAS MEDIDAS DE SEGURIDAD.

La sociedad mantendrd protocolos de seguridad de obligatorio cumplimiento para el
personal con acceso a los datos de cardcter personal y a los sistemas de informacion.

El procedimiento deberd considerar, como minimo, los siguientes aspectos:

a)

b)
c)
d)
e)

f)
o)

h)
i)
i)

k)

Capacitacion del personal que ingresa a la Compania acerca de la Politica de
Tratamiento de datos personales y los mecanismos y protocolos de seguridad
para el fratamiento de estos.

Ambito de aplicacién del procedimiento con especificacién detallada de los
recursos protegidos.

Medidas, normas, procedimientos, reglas y estdndares encaminados a
garantizar el nivel de seguridad exigido en la Ley 1581 de 2012 y el Decreto 1074
de 2015.

Funciones y obligaciones del personal.

Estructura de las bases de datos de cardcter personal y descripcion de los
sistemas de informacion que los tratan.

Procedimiento de notificacién, gestion y respuesta ante las incidencias.
Procedimientos de realizacion de copias de respaldo y de recuperaciéon de los
datos.

Conftroles periddicos que se deban realizar para verificar el cumplimiento de lo
dispuesto en el procedimiento de seguridad que se implemente.

Medidas a adoptar cuando un soporte o documento sea transportado,
desechado o reutilizado.

El procedimiento deberd mantenerse actualizado en todo momento y deberd
ser revisado siempre que se produzcan cambios relevantes en el sistema de
informacion o en la organizacién del mismo.

El contenido del procedimiento deberd adecuarse en todo momento a las
disposiciones vigentes en materia de seguridad de los datos personales.

RESPONSABLE DEL TRATAMIENTO DE LOS DATOS

La sociedad BEMSA S.A.S. tiene la calidad de responsable del tratamiento, a fravés de
la presente politica se permite informar sus datos de identificacion:

BEMSA S.A.S.
NIT # 890937084-1
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Domicilio principal: domiciliada enla calle 10 B # 35 — 27 Medellin - Antioquia Correo
electréonico bemsa@bemsa.com.co

Persona responsable de la atencién de peticiones, consultas y reclamos es la
Gerencia a través del correo electronico bemsa@bemsa.com.co

ENCARGADO DEL TRATAMIENTO DE LOS DATOS

La sociedad BEMSA S.A.S. tiene la calidad de encargado del tfratamiento de los datos,
a través de la presente politica se permite informar sus datos de identificacion:

BEMSA S.A.S.
NIT # 890937084-1
Domicilio principal: domiciliada enla calle 10 B # 35 — 27 Medellin - Antioquia

4 1q persona encargada de recibir y canalizar todas las solicitudes e inquietudes
de la base de datos relacionadas con los empleados, clientes, proveedores,
propietarios y arrendatarios, es EVELIN BEDOYA a través del correo electrénico
protecciondedatos@bemsa.com.co

VIGENCIA.

La presente Politica estd rigiendo desde el 27 de octubre de 2016.
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